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MOT SO GIAI PHAP GOP PHAN
HOAN THIEN PHAP LUAT
VE BAO VE DU LIEU CA NHAN TAI VIET NAM

= TS. Bui Thi Nguyét Thu

e TOM TAT MGi truong sé héa trong thoi dai cong nghé phat trién o hau hét cdc linh
viee doi song xa héi kéo theo swro ri dir liéu ca nhan, co thé gay ra mot sé hdu qud nghiém
trong cho ngwm ding, bao gom viéc lam dung thong tin cd nhan, viéc gian lan tai chinh
va viéc danh cap danh tinh. Vi vay, viéc hoan thién phap ludt dugc coi la mgt trong nhu’ng
gidi phdp can thiét. Bai viét de cap mot s6 van dé Iy ludn, thuc trang bao vé dir liéu ca nhan
o Viét Nam hién nay, dé xudt mét s6 giai phdp hoan thién phap ludt vé bdo vé dir liéu cd
nhan trong thoi gian toi.
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® ABSTRACT: The digital environment in the era of technology development in most
areas of social life leads to the leakage of personal data, which can cause some serious
consequences for users, including the abuse of personal information, financial fraud and
identity theft. Therefore, perfecting the law is considered one of the necessary solutions.
The article mentions some theoretical issues, the current status of personal data protection

in Vietnam, and proposes some solutions to perfect the law on personal data protection in
the coming time.
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1. KHAI QUAT VE BAO VE DU
LIEU CA NHAN TAI VIET NAM
HIEN NAY

1.1. Khdi niém va dic diém vé div liéu
cd nhin

Dir lidu c4 nhan, hiéu mot cach khai
quat nhat 1 bat ky théng tin nao lién quan
dén nhan dang cta ca nhan. Theo Qui dinh
chung vé Bao vé dit liéu c4d nhan (BVDLCN)
ctia Lién minh Chau Au (GDPR), dit liéu ca
nhan duoc dinh nghia 13 “bdt ké thong tin gi

lién quan dén mot nguoi nhan dang dwoc
hogac mot nguoi co thé dwoc nhdn dang
(“chii thé dir liéu’ ) mot nguot co thé dwege
nhdn dang la ngu"m co thé dwroc nhdn dang
truec tiep hay gian tiép bang viéc tham chiéu
s6 dinh danh hay mot hodac nhiéu cdc ddc
dzem nhan dang vé vt b/ sinh hoc, gen di
truyen tam than, kinh té, van héa va xa hoi
cia nguwoi d6” O, Dit lidu ¢4 nhan bao gom:
tén va tén dém, dia chi noi cu tra, dia chi
email, s6 thong tin thé cong dan, dia diém
dir liéu (nhu dia chi khu vuc cua sé dién
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thoai), dia chi IP truy cép internet, dir ligu
do bénh vién hodc bac si nim gitr (co thé
1a biéu twong nhan dang duy nhét cia ca
nhan).
O Hoa Ky, khai niém “dir liéu ca nhan”
duoc su dung song song v&i khai niém
thong tin ca nhan”, “bdt ky théng tin nao
ve mot ca nhan dugc duy tri boi mgt co
quan, bao gom (1 ) bat ky théng tin nao ma
c6 thé sir dung dé phan biét hodc theo doi
danh tinh cia mét cd nhan, nhie tén, sé an
sinh xa hoi, ngay va ndi sinh, tén, thong tin
yté, va (2) bat ky thong tin nao co liéen quan
hoac lien két véi mét ca nhan, nhw théng tin
y té, gido duc, tai chinh va viéc lam”@.

O Viét Nam, theo Nghi dinh s
13/2023/ND-CP ngay 17 thang 4 nam 2023
cua Chinh phu vé Bao v¢ dir li¢u ca nhan thi
dir liéu cd nhan dugc hleu 12 “thong tin dudi
dang ky hiéu, chir viét, chit s6, hinh danh, am
thanh hodac dang tuong tir trén moi truong
dién tur gan lién véi mét con ngum cu thé
hoac glup xac dinh mot con ngum cu thé”.
Dit liéu c4 nhan bao gom dit liéu ca nhan co
ban va dir li¢u cd nhan nhay cam ©. Dinh
ngh1a nay kha  tuong thich vé1 cach tlep
can cua cac quoc gia Chau Au, phu hop va
tuong thich v6i xu thé phat trién ctia cong
nghé thong tin hién nay, trong do6 c6 dit licu
dién tur.

Pic diém cua dir liéu ca nhan

~ Dt liéu ca nhan la mét loai dir li€u duge
thé hién dudi nhi€u hinh thirc va dugc khai
thac bang nhiéu cach, nén dac diém cua dir
lidu c4 nhan c6 mot s6 diém khac biét so véi
cac loai dir liu khac, duge xac dinh theo
moQt sO yéu to sau:

Thir nhat, dit liéu ca nhan mang tinh ca
biét. Dir ligu ca nhan la tap hop cac thong
tin gan v&i mot con nguoi cu thé, phan biét
v6i nhitng nguoi khac trong xa h01 Tinh cé
bi¢t loai trir nhitng truong hop cua chu thé
khac nhu thong tin cua t6 chuc, thong tin
clia nguoi da chét.

Thir hai, dit 1li¢u cd nhan mang tinh
xac thyc - hen két ctia thong tin. DT ligu ca
nhan dugc st dung dé nhan dang va dinh
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danh c4 nhan trong cac moi quan hé xa hoi.
Nhu thong tin cia can cude cong dan, sb tai
khoan ngan hang, hodc dia chi email c6 thé
dung dé xac dinh va lién két voi mot nguoi
cu thé.

Thir ba, dix liu ca nhan mang tinh da
dang Ve ndi dung va hinh thiec, khong chi
bao gom thong tin co ban nhu tén va dia
chi, ma con ¢ thé bao g6m hinh anh, video,
tai li€u, thong tin vé hanh Vi tryce tuyén, va
nhiéu loai dir liéu khac. Piéu nay phan 4nh
sy da dang va phong phu cua dir li€u ca
nhan.

Thur twr, dit li¢u ca nhan mang dau hiéu
nhan di¢n cua mot loai quyén tai san mai,
vi dir li€u ca nhan khong chi lién quan dén
quyen riéng tu cua mot ngu’orl ma con cO
gia tri kinh té nhat dinh. N6 co thé dugc sir
dung de tao ra gia tri trong nhiéu ngit canh,
bao gom tiép thi, nghlen cuu thi truong,
phat trién san pham va dich vu moi.

1.2. Khadi niém bao vé dii liéu ca nhdn

Theo Nghi dinh s6 13/2023/NB-CP
ngay 17 thang 4 ndm 2023 cua Chinh phu
veé bao vé dir liéu ca nhan thi “Bao vé dir
liéu cd nhan la hoat dong phong ngira, phat
hién, ngan chan, xiur Iy hanh vi vi pham lién
quan dén dir liéu cd nhdn theo ‘quy dinh cua
phap ludt” @, Nhu Vay, c¢6 thé hiéu bao vé
dir li€u ca nhan la viéc thuc hién cdc hoat
dong phong ngura, phat hién, ngan chan, xu
Zy cac hanh vi vi pham lién quan dén di lieu
cd nhan theo quy dinh ciia phdp ludt nham
bao dam dir liéu ca nhan duoc an toan.

2. QUY DINH PHAP LUAT VE
BAO VE DU LIEU CA NHAN 0] VIET
NAM HIEN NAY

Hién nay bdo vé dir liéu ca nhan dugc
thé hién trude hét trong cic vin ban phap
ly. Hlen phap 2013 dat ra nguyen tac co
ban vé quyén rleng tw va bao v€ dir ligu
ca nhan cuia mo1 cong dan tai Diéu 21: “1.
Moi ngum c6 quyén bdt kha xam pham vé
doi song rleng tw, bi mdt ca nhan va bi mat
gza dinh; ¢6 quyén bao vé danh dy, uy tin
ciia minh. Thong tin vé doi song riéng tu,
bi mdt ca nhan, bi mdt gia dinh dwoc phdp
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ludt bao dam an toan”. Nhu vay, Hién phap
xac dinh duoc tAm quan trong cta viéc bao
v¢ thong tin ¢4 nhan va tao ra co s¢ phap
Iy manh mé& & tdm hién dinh dé dam bao
tinh rieng tu va an toan cua dir li¢u ca nhan
cua moi cong dan. Quyen bao v¢ dir li¢u
ca nhan con dugc thé hién tai cac vin ban
phap ly khac nhu Bo luat Dan sy 2015: /.
Doi song riéigg tw, bl mat ca nhan, bi mat
gia dinh la bat kha xam pham va dwoc phap
ludt bao v¢; Viec thu thap, luu giir, sur dung,
cong khai thong tin lién quan dén doi song
riéng tu, bi mdt ca nhéan phai dwgc nguoi
do dong y, viec thu thdp, luu git, sir dung,
cong khai thong tin lién quan dén bi mdt
gia dinh phai duoc cac thanh vién gia dinh
dong ¥, trie truong hop ludt co quy dinh
khac” (Biéu 38).

Viéc thtra nhan dir li€u ca nhan nhu
mot phan cla quyén riéng tu cho phép cong
dan duge bao vé khoi sy can thi€p trai phép
cua cac bén thir ba. N6 tao nén tang phap ly
de ngan chan viéc thu thap, su dung, hodc
tiét 16 dir lidu c4 nhan ma khong ¢ su dong
¥ hodc khong dya trén co s¢ phap ly Dleu
nay dam bao rang moi ngu:ol co quyen kiém
soat thong tin ¢4 nhén cta ho va khong bi
xam pham trong viéc tlet 10 thong tin ca
nhan ma ho khong muén. Piéu nay cé
nghla quan trong trong viéc xay dung mot
hé thong phap luat dan su dang tin cdy dé
bao vé dir li€u ca nhan va dam bao tinh
riéng tu cia moi cong dan.

Phép luat hanh chinh va phap luat hinh
su dat co s cho viéc bao vé dir liéu ca nhan
thong qua viéc thiét lép cac bién phap quan
1y hanh chinh va céc bién phap hinh sy
dbi voi nhitng hanh vi vi pham dit liéu ca
nhan®. Phap luat hanh chinh thiét 1ap cac
quy dinh va yéu cau vé bao mat nham xéc
dinh va quy dinh céch thic quan ly va giam
sat vi¢e thu thap va st dung dit liéu cd nhan.
Phép luat hinh sy dua ra co ché xur 1y cac
hanh vi xdm pham dir li¢u c4 nhan thong
qua cac bién phap hinh su, bao gdm truy
ctru trach nhiém hinh sy cho nhitng ngudi
hodc t6 chtrc thuc hién viéc thu thap hoic
st dung dir li¢u cd nhan mot cach trai phép

hoac khong c6 sy dong ¥ cua chi sd hitu
thong tin ca nhan. Nhirng hinh phat nay co6
thé bao gdm phat tién hoac phat t0, nham
dam bao tinh riéng tu va bao vé dir li¢u ca
nhan cua cong dan.

Luat Bao vé nguoi tiéu dung quy dinh
«Ngueoi tieu dung duwoc bdao dam an toan, bi
mat thong tin cua minh khi tham gia giao
dich, sur dung hang hoa, dich vu, trir trwd’ng
hop co quan nha nudc co tham quyén yéu
cau” ©; Luat An toan thong tin mang cung
quy dlnh ‘ca nhan ty bao vé thong tin cd
nhan cua minh va tuan thu quy dinh cua
phdp ludt vé cung cdp théng tin cd nhén
khi sur dung dich vu trén mang””) Nhu vay,
bén canh quy dinh vé quyen cua nguoi tiéu
dung khi tham gia cac giao dich thi phap
luat cling da quy dinh vé trach nhi€ém cua
mdi ca nhan trong viéc bao vé thong tin ctia
chinh minh.

Luat Vién thong 2009 c6 dé cap den
“Doanh nghzep vién thong khong dwoc tiét
[0 thong tin rzeng lién quan den nguoi s
dung dich vu viéen thong, bao gom tén, dia
chi, s6 may goi, sé may dwoc goi, vi tri mdy
goi, Vi tri mdy duwoc goi thoi gian goi va
thong tin riéng khac ma nguoi sur dung da
cung cdp khi giao két hop dong véi doanh
nghiép”®.

Luat Céc to chuc tin dung nam 2010
cling quy dinh vé bao mat thong tin: “3. 76
chire tin dung, chi nhanh ngan hang nuoc
ngoai khong dugc cung cap thong tin lién
quan dén tai khodn, tién giri, tdi san guri,
cdc giao dich ciia khdch hang tai té chirc
tin dung, chi nhanh ngdn hang nuoc ngoai
cho t6 chitc, ca nhan khac, trie tru’(mg hop
co yeu cau cia co quan nha nwée cé tham
quyén theo quy dinh cua phdp luat hoac
dwoc sie chdp thudn ciia khdch hang.”©

Tuy nhién cac qui dinh trén méi chi
diéu chinh & mic d6 khai quat va nam rai
rac & cac van ban luat khac nhau, do d6 can
thiét phai c6 mot van ban phap ly chuyén
biét diu chinh truc tiép vé bao vé dir liéu
ca nhan. Ngay 17 thang 4 ndm 2023 Chinh
phu ban hanh Nghi dinh s 13/2023/ND-
CP vé bao vé dit liéu ca nhén, c6 hiéu luc
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tor ngay 01/7/2023. Nghi dinh ra doi nham
khic phuc nhitng vuéng mic cua phap luat
¢ linh vyc nay. Nghi dinh da dua ra dugc
dinh nghia cu thé vé dir liéu c4 nhan, phan
loai dir liéu ca nhan gém dir liéu ca nhan
co ban va dir li€u ¢4 nhan nhay cam, va cac
van dé lién quan dén bao vé dix liéu c4 nhan.

So v61 cac van ban trudc day, Nghi
dinh 13/2023/ND-CP di cung cap mot
khung phap 1y rd rang vé quyén va nghia
vu cua chu thé dir liéu. Chu thé dir liéu co
quyén kiém soat thong tin ca nhan cia ho,
bao gdm quyén truy cdp, chinh stra va tir
chéi viéc thu thép théng tin. Nghi dinh cﬁng
tap trung vao viéc xac dinh quy trinh bao v¢
dir liéu ca nhan trong qua trinh xur 1y, dong
thoi yéu cau danh gia tic dong trudc khi
chuyén di¥ liéu ca nhan ra nude ngoai nham
lam gidm nguy co dix liéu cd nhén co thé roi
vao tay cua cac bén khong co quyén. Céc
bién phap va diéu kién dé bao dam an toan
dir liéu ca nhan ciling duoc quy dinh cu thé.
Dic biét, Nghi dinh dé cap dén trach nhiém
clia cic co quan, to chic va ca nhan trong
viéc quan 1y va bao vé dir liéu ca nhan. Cac
t6 chirc can tudn thu cac quy dinh bao vé
dir lidu va thlet lap co ché giam sat dé dam
bao rang quyen riéng tu ctia chu thé dir liéu
khong bi vi pham.

Nhu vay, nhin mot cach téng thé, hé
théng phap luét Viét Nam vé co ban d3 ghi
nhan quyén dugc bio v¢ dir licu cd nhan
ctia moi nguoi, dong thoi ciing quy dinh 1d
trach nhiém cua mdi ca nhan vé viéc tu bao
v¢ thong tin ca nhan ctia minh.

3. THUC TRANG VE BAO VE DU
LIEU CA NHAN O VIET NAM HIEN
NAY

Mic du ¢6 nhiéu vin ban phap luat da
qui dinh nhu da néu ¢ trén, tuy nhién, tinh
trang vi pham phap luat vé bao vé dir lidu ca
nhan & Viét Nam van d1en ra kha pho bién,
cac hanh vi nay c6 thé d&én tir co quan nha
nudc, co quan bao chi, truyen thong hoac
tr cac doanh nghiép, tir cac cd nhéan. Co thé
dan chtng qua mot s6 vy viée dién hinh sau
day:
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Pau nim 2023, anh N.H.K, trt tai
phuong Quynh L61, quan Hai Ba Trung, Ha
Noi di bi mat giéy to ca nhan, trong do co
the Can cude cong dan. Khoang vai thang
sau do, anh K bat ngd nhan duoc tin nhin
yéu cau tra khodan vay cua mot ung dung
vay tién online, mic du anh khong hé vay
tién qua u:ng dung nay "9, Tinh huong mat
canh giac cua anh N.H.K la mt vi dy cu thé
vé cach ma thong tin ¢4 nhan co thé bi loi
dung va sur dung sai muc dich trong thoi dai
sb hoa. Piéu nay dat ra mdt loat van dé vé
an ninh mang va bdo v¢ thong tin ca nhan.

Hoac vu viéc cua ca si V.M.H da bi ro
ri va lan truyén rong rai hinh dnh nhay cam
trén moi truong mang Internet. Dudi goc
nhin cua mot chuyén gia bao mat, ong Vo
P4 Thing — Giam doc Trung tdm An ninh
mang Athena — cho rang, trong vu 10 ri hinh
anh nhay cam nghi cua ca si V.M.H, c6 ba
kha nang dan den tinh trang trén. Kha ning
thtr nhat 1a chit lwong cc san phim camera
kém, hé diéu hanh khong dam bao do bao
mat cao, s€ co nhu’ng cong cu co thé quet
va tim ra duong dé xam nhép vao, lay cap
thong tin, hinh anh riéng tu dé phat tan, truc
lgi... Kha nang thu hai la tr phia nha cung
cap thlet bi va dich vu camera an ninh. Sau
khi lip dat, ki thuat vién khong chuyén giao
lai mat khau (password) va cac théng s6 ki
thut khac. Chu s¢ hiru ciing khong quan
tam hoac khong blet dé yéu céu chuyén giao
dé sau do thay d6i mat khau Tu do, ki thuat
vién c6 thé co mat khau dé vao tai khoan va
theo doi chu s¢ hitu. Kha ndng thir ba, 1a tai
khoan duoc chia sé v6i nguoi khac dé cing
ho tro trong viéc quan 1y nha ctra, va nhﬁ:ng
nguoi duge chia s¢ khong bao mat t6t nén
dé ro ri mét khau cho ddi twong x4u va tir do
d6i trong xam nhap dé theo déi va 13y cap
thong tin, hinh anh 9,

Thém vao do, su ra doi va phat trién
manh mé cua cong nghe Deepfake két hop
vO1 su ro ri dir liéu ca nhan da lam “nd ro”
lan song Itra ddo online khong chi & Viét
Nam ma & pham vi toan cdu. Theo cac
chuyen gia cong nghé, nhitng d6i tuong
xau da st dung cong nghé Deepfake Al tao
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ra cic san pham cong nghé am thanh, hinh
anh, video lam gia ngudi ngoai doi thyuc voi
d6 chinh xé4c twong ddi cao "2 phuc vu cho
kich ban Iira dao.

Theo quan sat cua Bkav, tai Viét Nam,
nhleu trang thuorng mai dién tr 16n, mot
s6 nén tang giao hang truc tuyen c¢6 nhiéu
ngum su dung, da bi xam nhap va danh
cap dir liéu. Theo két qua ddnh gid an ninh
mang Bkav cta Tap doan cong nghe Bkav,
nam 2020, thi¢t hai do virus may tinh gay
ra doi véi ngum dung Viét Nam da dat ky
luc mai, viueot moc 1 ty USD (23,9 nghin ty
dong) (13

Thuc trang trén da phan anh phan nao
nhfrng hau qua nghiém trong cua hanh vi
xam pham dir li¢u c& nhan ¢ Viét Nam.
Dong thot datra yeu cau can tiép tuc nghién
ctru, hoan thién cac quy dinh phap luat lién
quan dén bao vé dit liéu cd nhan, tang cudng
cac giai phap phu hop dé bao vé quyén va
loi ich hop phap cta moi chu thé dir lidu.

4. MOQT SO KHUYEN NGHI
HOAN THIEN PHAP LUAT VE BAO
VE DU LIEU CA NHAN

Thir nhdt, can 1am rd khai niém “try s6”
trong quy dinh tai diém a khoan 5 Diéu 14
Nghi dinh 13/2023/ND-CP. “Try s6” ¢ day
c6 thé hiéu 1a “try s& chinh” nhu Bleu 42
Luat Doanh nghiép nim 2020 dé cép: *
s¢ chinh cua doanh nghiép dat trén lanh
tho Viét Nam, 1a dia chi lién lac ctia doanh
nghlep va dugc xac dinh theo dia g101 don
vi hanh chinh; c6 s6 dién thoai, sO fax va
thu dién tir (néu c6)”(“hay 1a dia diém kinh
doanh, chi nhanh, van phong dai dién.

Hién nay, chua ¢6 van ban nao quy dinh
13 vé s6 luong tru so cua doanh nghiép. Tuy
nhién dya vao cac quy dinh phap luat hién
hanh, mdi doanh nghiép chi c6 mot try s6
chinh - la dia chi ma doanh nghiép dang ky
trong gidy dang ky kinh doanh, khac véi dia
diém kinh doanh, chi nhanh, van phong dai
di¢n,..

Néu hiéu “tru s6” 13 “tru s¢ chinh” thi
s& dan dén su bat tién trong viéc di chuyen
ctia cha thé dir lidu/ngudi duoc Gy quyén

khi phat sinh yéu cau cung cap dir liéu. Vi
cac doanh nghiép, to chirc c6 thé co nhiéu
chi nhanh, vin phong dai dién ¢ nhiéu noi
trén ca nudc nhung try s chinh duoc dat tai
mot dia phuong khac.

Vi vay, “try s6” can dugc md rong
pham vi 13 dia diém kinh doanh, chi nhanh,
van phong dai dién. Nhu vay c6 thé diéu
chinh diém a khoan 5 Diéu 14 Nghi dinh
13/2023/NDCP 1a “Chu thé dir liéu truc
tlep hoac uy quyen cho ngwoi khdc dén tru
80, chi nhanh, van phong dai di¢n, hodc dia
diém kinh doanh cua Ben Kiém soat dix liéu
ca nhdn, Bén Kiém soat va xu ly dir liéu cad
nhan yeu cau cung cdp di liéu cd nhan’.
Diéu nay tao thuén loi cho quy trinh tiép
nhan yéu cau cua Bén Kiém soat dir liéu
ca nhan, Bén Klem soat va xu 1y dir li¢u ca
nhan g1a1 quyet kho khan khong bat budc
nguodi yéu cau phai di chuyén dén try so
chinh.

Thur hai, quy dinh Ve xu ly dit ligu ca
nhan cta ngudi bi tuyén bd mét tich, da chét
theo Nghi dinh 13/2023/ND-CP dang bi bo
hep trong pham vi chi chap nhan khi c6 sy
dong ¥ trong hang thura ké thir nhit, cu thé
1a vo, chong, con thanh nién hodc cua cha,
me nguoi bi tuyén bd mét tich, dd chét. Vi
vay, ¢o thé mo rong thém pham vi quyen
dong ¥ XU ly dt liéu ca nhan cua nguoi bi
tuyén bd mat tich, da chet thuc hién theo
nguyén tic uu tién, c¢6 thé trao thém quyen
nay cho nguoi giam hg, va nhiing ngudi
nam trong cac hang thua ké theo quy dinh
vé hang thira ké tai Diéu 651 Bo luat Dan
su nam 2015.

Thir ba, can qu1 dinh thoi han thong bao
vi pham quy dinh v€ bao v¢ dir liéu cd nhan
tai khoan 4 Diéu 23 Nghi dinh 13/2023/
ND-CP d6i ung véi timg nganh tung linh
vuc cu thé. Vi thuat ngir “tung dot, tu:ng
g1a1 doan” con chung chung, dan dén viéc
xac dinh trach nhiém ctua Bén Kiém soat dir
liéu ca nhan, Bén Kiém soat va xtr ly dix ligu
ca nhén gdp kho khan khi cac chu thé nay vi
pham quy dinh Ve bao v¢ dit liu c4 nhan.
Thoi han cu thé can duoc nghién ctru, xem
x€t va danh gié than trong dua trén céc tiéu
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chi vé loai dit liéu ca nhan bi xam pham (dit
liéu c4 nhan nhay cam hay dir li¢u c4 nhan
co ban), mire do cua hanh vi vi pham va
c6 thé xét dén ca nhom nganh, nghé kinh
doanh, hoat dong

Thir tir, can nghién ctru xay dyng mot
dao ludt riéng vé bao v¢ dir li€u ca nhén.
Hién & Chau Au di c6 van ban phap luat
chung ctia EU va nhiéu nuéc trong khu vuc
ban hanh van ban quy pham phap luat riéng
bdo v¢ dit li¢u cd nhan. O Viét Nam, quy
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