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Phé trudng khoa nha nudc va phdp lugt
Phan vién Hoc vién Hanh chinh Quéc gia
tai TP. H6 Chi Minh

6ng nghé thong tin (CNTT) luén déng

vai trd quan trong trong cac linh vuc

khac nhau ctia doi song xa hdi, cong

ngudi da tng dung (CNTT) vao hau hét
cac hoat dong clia xa hoi dem lai lgi ich thiét
thuc giai phong dugc rat nhiéu suc lao déng
cho con ngudi. Hay néi khac di su phat trién
clia Nganh CNTT cung cap cac cdng cu va Ung
dung dé t6 chiic va quan ly théng tin, tang
cudng hiéu qua va hiéu suat lam viéc trong cac
t6 chtic, doanh nghiép, su phat trién clia cong
nghé théng tin da két noi toan cau tao ca hoi
cho moi ca nhan, t6 chuc c6 két néi gan nhau
hon dé giai quyét cac cong viéc. Ni dén khong
gian mang dugc hiéu la khéng gian 4o, khéng
gian nay dugc hinh thanh ti mang internet
qua qua trinh két n6i clia cac mang, bao gom:
Internet, mang vién théng, hé théng may tinh,
bd xU ly va diéu khién, chita dung co s ditliéu,
khong gian mang hoat dong, khong gidi han
vé khong gian, thoi gian”

Tom tat: trong thdi dai cong
nghiép Lan thif 4, cdong ngh# thong
tin dong vai tro hét siic quan
trong ddi vdi su phat trién kinh
té- xa hdi, Lai ich ciia viéc siif dung
khong gian mang sé 13 cau ndi xda
ho khodng cach khong gian giiia
con ngudi v6i nhou. Tuy nhién,
cuing vdi su tién b cua khoa hoc
cdng nghé thi hoat dong sii dung
khang gian mang can cd quy dinh
phap Ly rd rang dé ddm bao quyén
va Lgi ich cia cd nhan, to chiic 13
het siic can thiet.

Tii khoa: phong, chong tdi pham,
khong giam mang, qudc gia, cdng
nghé thong tin, ludt an ninh mang

VéGithanh tuu cong nghé théng tin da dem
lai rat nhiéu hitu ich cho nhan loai, tuy nhién ti
khi cdng nghé thong tin phét trién cho dén nay
c6 rat nhiéu ca nhan, t6 chuic trong va ngoai
nudc da st dung cong nghé théng tin vao
nhling muc dich khac nhau xam pham khéng
giam mang lam anh huéng dén lgi ich ctia ca
nhan, t6 chuic, dan toc va quéc gia tréi véi quy
dinh cta phép luat.

DE ngan chan nhiing hanh vi sai trai, moi
moi qudc gia ¢6 quy dinh cu thé vé nghia vu
va trach nhiém ctia cong dan, té chic khi khai
thac sir dung cong nghé théng tin vao khong
gian mang hién nay. G Viét Nam da ban hanh
Luat An ninh mang b0 luat hinh su nam 2015
stia d6i b6 sung nam 2017 da quy dinh cu thé
vé nhiing hanh vi nguy hiém cho xa héi duoc
phap luat nghiém cam va phai chiu trach
nhiém hinh phat, cu thé: Diéu 285 t6i san xudt,
mua bdn, trao doi hodc tdng cho céng cu, thiét
bi, phdn mém dé st dung vao muc dich trdi phdp
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ludt; Diéu 286 T6i phdt tdn chuong trinh tin
hoc gay hai cho hoat ddng cia mang mdy tinh,
mang vién théng, phuong tién dién tu quy dinh
tai nhiém chiic vu, cdm hanh nghé hodc lam
céng viéc nhdt dinh tir01 ndm dén 05 ndm; Diéu
287 Toi can tré hodc gady réi loan hoat déng ctia
mang mdy tinh, mang vién théng, phuong tién
dién i, Diéu 288 Toi dua hodc si dung trdi phép
théng tin mang mdy tinh, mang vién théng;
Diéu 289 Toi xdm nhdp trdi phép vao mang mdy
tinh, mang vién théng hodc phuong tién dién tu
ctia ngudi khdc; Diéu 290 Toi st dung mang mdy
tinh, mang vién théng, phuong tién dién td thuc
hién hanh vi chiém doat tai san; Diéu 291 T6i
thu thdp, tang trii, trao d6i, mua bdn, c6ng khai
héa trdi phép théng tin vé tai khodn ngan hdng;
Diéu 293 Toi st dung trdi phép tdn s6 vé tuyén
dién danh riéng cho muc dich cdp ctiu, an toan,
tim kiém, ctu hé, ctu nan, quéc phong, an ninh;
Diéu 294 T6i c6 y gdy nhiéu c6 hai. Hinh phat véi
cdc nhém tdi trén phat tién it nhdt la 5.000.000 va
cao nhdt cé thé la 20 nam ta.

Bén canh luat hinh su thi nhdm cu thé héa
quyén lgi va trach nhiém cuarcas nhan, t6 chuic
trong qua trinh khai thac sir dung khoéng gian
mang, ngay 12 thang 6 nam 2018 Quéc héi da
ban hanh Luat s6: 24/2018/QH14 vé Luat an
ninh mang

Vi nhing quy dinh cla Luat hinh su va
Luat an ninh mang hién nay ciing véi hé thong
phap luat hién hanh cta Viét Nam da tao hanh
lang phap ly quan trong trong qua trinh van
hanh va quan ly xa hoi ngay cang thiét thuc va
hiéu qua. BO Luat hinh sy va Luat an ninh mang
da co hiéu luc thi hanh, mdc hinh phat cu thé
dugc quy dinh trong B6 Luat hinh sy nhung
hang nam co rat nhiéu cac nhan, t6 chuc vi
pham, véi nhiéu phuong thic thi doan nhu:

Céc cudc tan cong mang ngoai muc dich
pha hoai chinh tri vao hé thong thong tin trong
yéu clia cac nudc ngay cang gia tang, gay thiét
hai nghiém trong vé kinh té, quéc phong va
an ninh, cac cudc loi dung théng tin mang dé
pham téi kinh té, Itia dao, loi dung tu do dan
cht lam anh hudng dén quyén loi ich clia ca
nhan, t6 chtic. Toi pham trén khéng gian mang
ngay cang nguy hiém véi cac thu doan hét stic
tinh vi, st dung cac loai ma déc ung dung tri
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tué nhan tao dé tan céng, xam nhap vao du
liéu clia co quan, t6 chiic ca nhan mét cach bat
hap phap dé khai thac théng tin dé sit dung
vao viéc vi pham phap luat.

Theo B thong tin truyén thdng dén nay,
c6 138 qubc gia (trong d6 c6 95 nudc dang phat
trién) da ban hanh Luat An ninh mang. Trudc
nhiing tac hai clia viéc tan cong an ninh mang,
thang 9-2018, My da cong bd Chién lugc An
ninh mang, My tuyén bo dap tra bang cac bién
phap quan sunéu an ninh mang qudc gia bi de
doa, tdn céng; sau nudc My, thi thang 12 nam
2018, O-xtray-li-a da ban hanh Luat An ninh
mang, ngoai viéc nhan manh tam quan trong
cla an ninh mang, Luat nay con cho phép co
quan chuic nang dugc truy cap vao cac du liéu
dugc ma hda ctia cac nha mang.

G nudc Viet Nam hon gan 30 nam két néi
internet Viét Nam da nam trong nhom cac
qudc gia co toc d6 phat trién internet nhanh
nhat thé gidi, khdng gian mang & nudc ta cling
xuat hién nhiéu nguy co, thach thic I6n tac
dong dén an ninh quoc gia va trat tu an toan
xa hoi, cu thé la:

Thi: nhdt: Bang hé thong céng nghé
thong tin hién dai, cac thé luc thu dich da dung
cac may chu dat & nudc ngoai dtang cuong s
dung khéng gian mang dé pha hoai tu tudng,
pha hoai ndi bo, thuc hién am muu “dién bién
hoa binh’, gdy mau thuan dan toc, kich déng
biéu tinh, bao loan nhdm chuyén héa thé ché
chinh tri tai Viét Nam. Tinh trang tinh nhan gi3,
cudc dién thoai gid Itria dao trén mang ngay
cangd nhiéu va cang tinh vi, phuc tap lam lam
t6n hai dén quyén va lgi ich hop phép clia cac
t6 chuc, ca nhan dang dién ra nghiém trong.
Hoat déng t6i pham s dung coéng nghé cao
gia tdng vé s vy, thi doan tinh vi, gay thiét hai
nghiém trong vé nhiéu mat va hé luy lau dai
choxa hoi, trong dé c6 cac hoat dong tdi pham,
nhu Itra dao, t6 chiic danh bac truc tuyén. Theo
thong ké, trung binh mdi ndm & nudc ta, qua
kiém tra, kiém soét cac cg quan chic nang
da phéat hién trén 850.000 tai liéu chién tranh
tam ly, phan déng, an xa quoc té, tai liéu tuyén
truyén ta dao trai phép; gan 750.000 tai liéu
tuyén truyén chong Dang, Nha nudc duoc tan
phat vao Viét Nam qua dudng buu chinh. [1].
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Thir hai: T6i pham va vi pham phép luat
trong linh vuc thong tin dién bién phtc tap,
gia tang vé so vu, tha doan tinh vi, gdy thiét
hai nghiém trong vé nhiéu mat. Cac hanh vi
phé hoai co sG ha tang théng tin; gdy mat an
toan, hoat dong binh thudng, viing manh cua
mang may tinh, mang vién théng, phuong tién
dién tr clla cac co quan, t6 chiic, cd nhan va hé
thong thong tin vo tuyén dién,... da va dang
gay ra nhiing thiét hai I6n vé kinh té, xam hai
truc ti€p dén quyén, lgi ich hgp phap clia cac
ca quan, t6 chiic va ca nhan. Theo két qua danh
gia an ninh mang do Tap doan céng nghé Bkav
thuc hién, trong nam 2019, chi tinh riéng thiét
hai do virus may tinh gay ra doi véi ngusi ding
Viét Nam da lén t6i 20.892 ty dong (tuong
duang 902 triéu USD), han 1,8 triéu may tinh bi
mat dir liéu do su lan tran clia cac loai ma doc
ma hda d( liéu tong tién (ransomware), trong
d6 c6 nhiéu may chi chia di liéu clia cac co
quan, gay dinh tré hoat dong cla nhiéu co
quan, doanh nghiép [2].

Thir ba: Tinh dén thang 6/2023, Viét Nam
x€p thi 12 trén thé gidi vé ty 1é ngudi dung
Internet vé&i hon 77 triéu ngudi (chiém gan
79% dan s6); s6 lugng thué bao di dong dugc
dang ky lén dén hon 156 triéu thué bao; xép
hang thi 25 vé chi s an toan, an ninh mang
toan cau (do Lién minh Vién thong quoc té ITU
cong bo). Tuy nhién, theo théng ké clia hang
bdo mat qudc té, Viet Nam nam trong nhém
3 quoc gia bi tan cdng mang nhiéu nhat tai
khu vuc chau A - Théi Binh Duong; chi riéng 6
thang dau nam 2023, cac ca quan chuc nang
da phat hién gan 17 triéu canh bao dau hiéu
hoat dong tan cdng mang (tdng 240% so vdi
cling ky nam 2022), trong d6 cé 208 hé thong
thong tin cda ca quan Nha nudc, cac bg, ban,
nganh bi tin tac tan cong nham muc dich danh
cap thong tin, dir liéu, tai liéu bi mat nha nudc
thudc nhiéu linh vuc. N6i 1én 1a cac chién dich
tan cong mang nguy hiém cla cac tin tac cd
nguodn géc tir nuGc ngoai, st dung 15 bién thé
ma ddc nguy hiém, trong d6 c6 cac loai ma déc
hién dai, c6 kha nang vo hiéu hda cac phan
mém bao vé dé“nam vung” lau dai, tham nhap
sau vao cac hé thong, dang chi y co su cau két,
mac noi gilia tin tac trong va ngoai nudc. [3].

Thur tu: cac tin tac gia tang hoat dong tan
cong mang c6 chd dich nham chiém quyén
diéu khién hodc dung ma doc dé tan cong,
nhat la ma doc tong tién nham vao cac hé
thong thong tin trong yéu. Ngoai ra cac hoat
dong phat tan théng tin xau, doc hai, thong tin
sai su that trén khong gian mang tiép tuc tac
dong dén moi mat clia doi song xa hoi; xam
pham nghiém trong dén quyén, lgi ich hgp
phap clia cac t6 chiic, ca nhan. Trong thai gian
tGi, hoat dong nay sé tiép tuc gia tang, doi hoi
ngudi dung nang cao canh giac, than trong khi
ti€p can vai nhiing thong tin trén khong gian
mang, tranh trg thanh nan nhan cta tin gia.

Tha nam, t6i pham khéng gian mang
con st dung nhiéu chiéu trd khac nhau dé Itra
dao chiém doat tai san qua mang, hoat dongh
nay ngay cang dién bién phtic tap vai nhiéu
phuong thuc, tha doan tinh vi, c6 tinh chat
xuyén quéc gia, gdy thiét hai I6n va buc xuc
trong nhan dan, ching thudng st dung cac
phuong thiic: Nhan tin hodc goi dién gia danh
co quan nha nudc, gia danh cac t6 chc kinh
té, chiéu tro khuyén mai, hodc thong qua cac
trang mang xa hoi dé quang céo, gidi thiéu san
pham, gidi thiéu viéc nhe luong cao... ngoai
nhling phuong thuc trén, t&i pham trén khéng
giam mang con tao lap cac website, san giao
dich, tng dung kiém tién trén mang, gia mao
cac trang quang cdo, rao ban cac mdt hang
truc tuyén sau dé chiém doat so tién dat coc
cla khach hang hodc chuyén mat hang khong
dung gia tri thuc té nhu quang cao.

Clng véi xu thé hoi nhap trong diéu kién
toan cau hda, da phuong hda va ti thuc trang
vé xam pham an ninh mang & trong nudc va
thé gidi thi cdng cudc dau tranh, phong chéng
t0i pham trén khong gian mang hién nay &
nudc ta la hét stc can thiét va cap bach. Dé
thuc hién dugc nhiém vu nay trudc hét can
thuc hién dong bo mét s6 gidi phap coban sau:

Thir nhét: déi véi cdc co quan, té chic

DE lam t6t cong tac bao mat thon tin ca
co quan don vi, moi coq quan tuy thudc vao
tinh chat nganh nghé can ban hanh quy ché,
quy dinh vé viéc st dung mang, trudng hop
nao, bo phan nao trong co quan dugc két ndi
vGi hé thdng mang bén ngoai; ¢ thé dung
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mang bao mat, van hanh mang may tinh ndi
b6, may tinh két noi Internet, can tach bach
may tinh luu gilr liéu véi may tinh c6 két néi
internet; Khéng nén st dung USD, thiét bi 6
ciing rdi, thé nhdé... doi véi cdc may tinh c6 chira
thong tin, tai liéu mat; hoac USB chuyén dung
c6 ma hda co yéu dé sao, chuyén tai liéu mat
cla co quan, don vi.

Thur hai: d6i véi cd nhén

MGi ca nhan luén phai y thiic dugc vai tro
cla cong tac bdo mat cac di liéu thong tin,
cac dir liéu ca nhan, dat mat khau ¢ tinh bao
mat va c6 su thay déi dinh ky; cac dit liéu ludn
ch1 d6ng sao luu & nhiéu 6 cling, ¢6 bién phap
luu du phong déi véi thong tin, dir liéu, tai liéu
quan trong; cht ddng mua phan mén uy tin dé
(diét virus...) cac chuong trinh may tinh, hé diéu
hanh nén dinh ky cai dat lai.

cac théng tin ca nhan trudc khi dang hoac
cac thong tin ma ca nhan cap nhat trén mang
can kiém tra, kiém duyét dé chinh xa trudc khi
luu vé may hodc chia sé cho ngui khac; Khong
nén truy cap, m&nhimng dudng link, trang «web
den» hay nhiing pop-up quang cao nghi ngg;
khéng nén ma cac tép tin, file la, dang ngg,
khong ré xuat st dugc gui qua email hay cac
dich vu OTT (zalo, viber, whatsup...); dac biét
ma (OTP) clia ca nhan khéng dugc chia sé qua
cac dudng link, ing dung do ngudi la gui dén..

Thir ba: hop tdc quéc té trong céng tdc
bdo mdt an ninh mang

Thuic hién tot hop tac quéc té véi cac nudce
tién tién c6 trinh d6 khoa hoc ky thuét cao vé
cdng nghé thong tin nhu: An D6, Phap, MY,
Israel... trong cdng tac dau tranh, phong chong
toi pham trén khéng gian mang, thudng xuyén
trao d6i véi cac nudc dé hoac tap cac ky nang
trong cong tac phong, chéng va bao vé an ninh
mang qudc gia.

Thir tu: cdc co quan chiic ndng bdo vé an
ninh mang quéc gia cdn phéi hop chdt ché véi
cdc co'sd dao tao uy tin trong nuéc vé dao tao
céng nghé thong tin dé phéi hop phong chéng
cdc téi pham lién quan dén an ninh mang

Trudng dai hoc bach khoa, Trudng dai hoc
khoa hoc tu nhién, Trudng dai hoc cong nghé
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thong tin, Trudng dai hoc FPT trong céng tac
chia sé ky nang, kinh nghiém, kién thic may
tinh, kién thiic bao méat thong tin cla khoa
hoc may tinh cling nhu céng tac tuyén dung
nhimng sinh vién t6t nghiép loai gidi dé€ bo sung
cho nguén nhan luc quéc gia trong cong téc
bdo vé khong gian mang.

Tha nam: Hoan thién chinh sdch phdp
ludt vé an ninh mang ciing nhu chinh sdch
hinh su dé dam bdo céng tdc quan ly duoc
hiéu qud hon

Trong qua trinh ban hanh cac Nghi dinh
lién quan dén Luat an ninh mang can cu thé
hda cac ndi dung nhu: dit liéu ca nhan, diéu
kién kinh doanh trén khéng giam mang, xay
dung r6 cac quy dinh nham tao nén tang phap
ly trong phong nguia, dau tranh va xu ly cac
hanh vi vi pham phap luat, anh hudng téi an
ninh mang quéc gia, quyén va lgi ich hop phap
cla cac t6 chiic ca nhan trén khong gian mang.

Hién nay, trong B0 luat Hinh su chua xay
dung dugc mét chuong riéng dé cu thé héa
cactoi pham lién quan dén an ninh mang, cong
nghé thong tin, mang vién thong, b6 sung
thém nh(ing t6i danh quy dinh vé nhiing hanh
vi pham t&i md&i du bao sé phat sinh trong thai
gian tdi. Trong B6 Luat hinh su can lam, nghién
ctiu, ban hanh lam r6 thé nao la cong cy, thiét
bi, phan mém cé tinh nang tan c6ng mang
may tinh, mang vién théng, phuong tién dién
tr; lam ré nhing van dé quy dinh trong bé luat
hinh sy nhu: Chuong trinh tin hoc gay hai cho
mang may tinh, mang vién théng la chuong
trinh tu dong hda xu ly théng tin, gdy ra hoat
déng khong binh thuong cho mang may tinh,
mang vién thdng hoac sao chép, stta doi, xda
b6 thong tin luu tr{r trong mdy tinh, phuong
tién dién td, can tang mdc hinh phat tu trong
cac toi lién quan dén an ninh mang dé aa suc
ran de, giao duc.

Thu sdu: tdng cuong cong tdc tuyén
truyén sdu réng veé ludt an ninh mang ciing
nhu quy dinh cda phdp luét hinh su’'vé nhiing
hanh vi xir dung khéng gian mang khéng
diing muc dich sé bi xirly hinh su.

Hoat dong gido duc, phd bién phép luat
dung va day du doéi vé an ninh mang, chinh
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sach hinh su vé cac toi pham lién quan dén st
dung khéng gian mang sé gép phan néu cao
y thiic clia cong dan, ctia t6 chuc trong dau
tranh, phong ngua bdo dadm an ninh mang
quéc gia dugc sirdung mot cach an toan la hét
stic can thiét. D& thuc hién hiéu qué céng tac
tuyén truyén, gido duc luat an ninh mang ciing
nhu chinh sach hinh su lién quan dén an ninh
mang, trudc mat can tuyén truyén sau réng
nhiing hanh vi sau day bi phap luat ngan cam,
cuthé:

- Khong st dung khéng gian mang dé
thuc hién hanh vi: t6 chic, hoat dong, cau
két, xti giuc, mua chudc, IUra gat, 16i kéo, dao
tao, huan luyén ngudi chong Nha nudc Cong
hoa xa hoi chi nghia Viét Nam; khéng xuyén
tac lich st, pht nhan thanh tuu cach mang,
phé hoai khéi dai doan két toan dan toc, xuc
pham ton gido, phan biét doi xir vé gidi, phan
biét chung toc; thong tin sai su that gay hoang
mang trong Nhan dan, gay thiét hai cho hoat
dong kinh té - xa hoi, gay khé khan cho hoat
doéng clia co quan nha nudc hoac ngudi thi
hanh c6ng vu, xam pham quyén va lgi ich
hop phép cla co quan, t6 chic, ca nhan khac;
khong st dung khéng giam mang dé t6 chiic
hoat dong mai dam, té nan xa héi, mua ban
ngudi; khong dang tai thong tin dam 6, mai
dam qua mang, cac hanh vi déi truy, ti ac; pha
hoai thuan phong my tuc ctia dan toc, dao dic
xa hoi, stic khoe ctia cong dong; xui giug, 16
kéo, kich ddng ngudi khac pham toi.

- Nha nudc, cac co quan chti quan vé quan
ly cdng nghé thong tin, t6 chiic tuyén truyén
dé moi ca nhan, t6 chic y thic dugc tac hai
cUa viéc st dung céng nghé théng tin vao
muc dich xau, khdng tiép tai cho cac t6 chuc
qudc té dé san xudt, t6 chuic trong nuéc dua
vao st dung céng cu, phuang tién, phan mém
hodc c6 hanh vi can trd, gay réi loan hoat dong
clia mang vién thong, mang internet, mang
may tinh, hé thong thong tin, hé thong x ly
va diéu khién théng tin, phuong tién dién tu;
khong phat tan chuang trinh tin hoc gay hai
cho hoat dong clla mang vién théng, mang
internet, mang may tinh, hé thong thong tin,
hé thong xu Iy va diéu khién thong tin, phuang
tién dién t; xam nhap trai phép vao mang vién

thong, mang may tinh, hé théng thong tin, hé
thong xtr ly va diéu khién théng tin, co s& dir
liéu, phuaong tién dién ti clia nguai khac.

- Khong lgi dung hodc lam dung hoat
dong bao vé an ninh mang dé xam pham chu
quyén, Igi ich, an ninh quéc gia, trat tu, an toan
xa hoi, quyén va lgi ich hgp phép clia co quan,
t6 chuic, ca nhan hodc dé truc loi. Tuyén truyén,
gido duc dé moi ngudi hiéu dugc nhimg hanh
vi nao bi nghiém cam va xam pham dén cac
quyén con ngudi nhu: quyén song, quyén tudo
ngon luan, xam hai bi mat dai tu; xam hai danh
du hay uy tin ca nhan; xam hai dén quyén tu
do tu tudng, tin ngudng va tén gido cla cong
dan... thi sé phai chiu nhiing ché tai do Luat An
ninh mang, ché tai do luat hinh su quy dinh.

Tom lai: Cach mang céng nghiép lan thu
tu clia nhan loai da mang lai ca ca hdiva thach
thiic cho méi qudc gia, dan tdc. DE bat kip xu
thé phat trién chung vé khoa hoc cong nghé
moi qudc gia can phai nam bat kip thai, tan
dung hiéu qua cac co hoi; dong thai, chi
dong phong ngla, ting phé dé han ché cac
tac dong tiéu cuc, bao dam quéc phong, an
ninh, an toan va tinh bén viing cda qua trinh
phat trién dat nudc. Vi vay, bado dam an toan
théng tin, an ninh mang, phong chéng toi
pham mang va cac vi pham phap luat trén
khong gian mang khéng chi la nhiém vu cla
cac co quan chuyén trach ma la trach nhiém
clia cac nganh, cac cap, cac co quan, doan
thé, doanh nghiép, cong dan. Tur thuc trang
cla hoat dong xam pham khéng giam mang
clia cac nudc trén thé gidi néi chung va 6 Viét
Nam nai riéng, thiét nghi trong diéu kién hién
nay G nudc ta néu dong bo cac giai phap nén
trén sé gép phan quan trong trong cong tac
bdo dam an ninh mang qudc gia, gop phan
thuc day su phat trién kinh té- xa hoi, hop tac
qudc té ngay cang sau rong dap Uing yéu cong
nghiép hoa, hién dai hda dat nudc./.
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