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giới THiệu
Giám sát an ninh mạng sử dụng nhiều 

loại dữ liệu khác nhau để phát hiện, xác 
minh và khai thác. Nhiệm vụ chính của 
việc phân tích an ninh mạng là xác minh 
thành công hoặc cố gắng khai thác bằng 
cách sử dụng dữ liệu và công cụ giám sát 
an ninh mạng.

Điều tra số [1] là sự phục hồi và điều tra 
thông tin tìm thấy trên các thiết bị kỹ thuật 
số vì nó liên quan đến hoạt động tội phạm. 
Thông tin này có thể là dữ liệu trên các thiết 
bị lưu trữ, trong bộ nhớ điện tĩnh của máy 
tính hoặc dấu vết của tội phạm mạng được 
lưu giữ trong dữ liệu mạng, chẳng hạn như 
tệp tin pcaps và tệp tin nhật ký.
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l TóM TắT: Giám sát an ninh mạng ngày càng được quan tâm nghiên cứu và áp dụng 
cho việc theo dõi một hệ thống mạng máy tính, xem xét các thành phần hoạt động chậm 
lại hoặc không hoạt động và thông báo cho quản trị viên về các mối đe doạ từ bên ngoài 
hoặc các vấn đề gây ra bởi các máy chủ bị quá tải, hư hỏng. Từ đó, người quản trị hệ thống 
sẽ có các biện pháp giải quyết sự cố, phòng ngừa và ngăn chặn những hành vi xâm nhập 
mạng trái phép. Phương pháp phân tích tệp tin nhật ký hệ thống đóng vai trò quan trọng 
trong việc giám sát an ninh mạng. Bài báo đã đề cập đến việc giám sát an ninh mạng bằng 
phương pháp phân tích tệp tin nhật ký hệ thống. Các kết quả thực nghiệm minh chứng 
phương pháp đề xuất cho hiệu năng thực hiện cao, cả về độ chính xác và thời gian xử lý.
l Từ khóa: Giám sát mạng, tệp tin nhật ký, an ninh mạng.
l aBSTracT:  Network security monitoring is increasingly being researched and applied 
for monitoring a computer network, considering which component is slow down or inactive 
and informing administrators about external threats or problems caused by overloaded 
or damaged servers. Since then, the system administrator will take measures to resolve 
incidents, prevent acts of unauthorized network intrusion. The method of analyzing system 
log files plays an important role in monitoring network security. The article mentioned the 
monitoring of network security by analyzing the system log file. The experimental results 
demonstrate the proposed method for high performance, both in terms of accuracy and 
processing time. 
l Keywords: network monitoring, log files, network security.
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Các nhà phân tích an ninh mạng có 
thể thấy mình tiếp xúc trực tiếp với bằng 
chứng điều tra số chi tiết về hành vi của các 
thành viên trong tổ chức. Các nhà phân tích 
phải biết các yêu cầu liên quan đến việc bảo 
quản và xử lý các bằng chứng đó. Không 
làm như vậy có thể dẫn đến hình phạt hình 
sự cho tổ chức và thậm chí các nhà phân 
tích an ninh mạng nếu ý định phá hủy bằng 
chứng được thiết lập.

security Onion [2] là bộ công cụ mã 
nguồn mở của các công cụ giám sát an ninh 
mạng chạy trên nền tảng Ubuntu Linux. 
security Onion có thể được cài đặt độc lập 
hoặc dưới dạng nền tảng máy chủ. Một số 
thành phần của security Onion được sở hữu 
và bảo trì bởi các tập đoàn, chẳng hạn như 
Cisco và Riverbend Technologies, nhưng 
được cung cấp dưới dạng nguồn mở.

Mối đe dọa liên tục thay đổi khi các 
lỗ hổng mới được phát hiện và các mối đe 
dọa mới phát triển. Khi người dùng và tổ 
chức thay đổi, phương thức tấn công cũng 
vậy. Các tác nhân đe dọa đã học được cách 
nhanh chóng thay đổi các tính năng khai 
thác của nó để tránh bị phát hiện.

Không thể thiết kế các biện pháp để 
ngăn chặn tất cả các khai thác. Khai thác 
chắc chắn sẽ trốn tránh các biện pháp bảo 
vệ, bất kể chúng có thể tinh vi đến mức nào. 
Đôi khi, điều tốt nhất có thể được thực hiện 
là phát hiện các khai thác trong hoặc sau 
khi chúng đã xảy ra. Nói cách khác, tốt hơn 
là có các cảnh báo đôi khi được tạo ra bởi 
lưu lượng truy cập không gây hại, hơn là 
có các quy tắc bỏ lỡ lưu lượng độc hại. Vì 
lý do này, cần phải có các nhà phân tích an 
ninh mạng lành nghề điều tra các cảnh báo 
để xác định xem một vụ khai thác có thực 
sự xảy ra hay không.

2. PHương PHáP PHân TícH
Phần này trình bài các phần của việc 

giám sát hệ thống mạng bằng phương pháp 
phân tích tệp tin nhật ký hệ thống.

2.1. Tệp tin nhật ký (Log file):

Log là phần mở rộng tệp cho một tệp 
được tạo tự động có chứa bản ghi các sự 
kiện từ một số phần mềm và hệ điều hành 
nhất định. Mặc dù chúng có thể chứa một số 
thứ, các tệp nhật ký thường được sử dụng 
để hiển thị tất cả các sự kiện liên quan đến 
hệ thống hoặc ứng dụng đã tạo ra chúng [3].

Điểm quan trọng của tệp nhật ký là 
theo dõi những gì xảy ra trong hậu trường 
và nếu có chuyện gì xảy ra trong một hệ 
thống phức tạp, bạn có quyền truy cập vào 
danh sách chi tiết các sự kiện diễn ra trước 
sự cố. 

2.2. Các loại dữ liệu trên mạng:
Dữ liệu phiên [4] là bản ghi cuộc hội 

thoại giữa hai điểm cuối mạng, thường là 
máy khách và máy chủ. Máy chủ có thể ở 
trong mạng doanh nghiệp hoặc tại một địa 
điểm được truy cập qua Internet. Dữ liệu 
phiên là dữ liệu về phiên, không phải dữ 
liệu được khách hàng truy xuất và sử dụng. 
Dữ liệu phiên sẽ bao gồm thông tin nhận 
dạng, chẳng hạn như bộ địa chỉ IP nguồn và 
đích, số cổng nguồn và đích và mã IP cho 
giao thức được sử dụng. Dữ liệu về phiên 
thường bao gồm ID phiên, lượng dữ liệu 
được truyền theo nguồn và đích và thông 
tin liên quan đến thời lượng của phiên.

Dữ liệu giao dịch [5] bao gồm các tin 
nhắn được trao đổi trong các phiên mạng. 
Nhật ký thiết bị được giữ bởi máy chủ cũng 
chứa thông tin về các giao dịch xảy ra giữa 
máy khách và máy chủ. Các giao dịch thể 
hiện các yêu cầu và trả lời sẽ được ghi vào 
nhật ký truy cập trên máy chủ. Phiên là tất 
cả lưu lượng truy cập liên quan đến việc tạo 
ra yêu cầu, giao dịch là chính yêu cầu.

Giống như dữ liệu phiên, dữ liệu thống 
kê [6] là về lưu lượng mạng. Dữ liệu thống 
kê được tạo ra thông qua việc phân tích các 
dạng dữ liệu mạng khác. Từ những phân 
tích này, các kết luận có thể được đưa ra 
để mô tả hoặc dự đoán hành vi mạng. Các 
đặc điểm thống kê về hành vi mạng bình 
thường có thể được so sánh với lưu lượng 
mạng hiện tại trong nỗ lực phát hiện sự bất 
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thường. Thống kê có thể được sử dụng để 
mô tả số lượng biến thể thông thường trong 
các mẫu lưu lượng mạng để xác định các 
điều kiện mạng nằm ngoài phạm vi đó. sự 
khác biệt có ý nghĩa thống kê sẽ tăng báo 
động và điều tra kịp thời.

Phân tích hành vi mạng (NBA) và Phát 
hiện bất thường hành vi mạng (NBAD) là 
các phương pháp tiếp cận giám sát an ninh 
mạng sử dụng các kỹ thuật phân tích nâng 
cao để phân tích dữ liệu từ xa của NetFlow 
(Cisco) hoặc Xuất thông tin giao thức 
Internet (IPFIX). Các kỹ thuật như phân 
tích dự đoán và trí tuệ nhân tạo thực hiện 
các phân tích nâng cao về dữ liệu phiên chi 
tiết để phát hiện các sự cố bảo mật tiềm ẩn 
[7].

2.3. Điều tra dữ liệu mạng:
Nhiệm vụ chính của một nhà phân tích 

an ninh mạng là xác minh các cảnh báo bảo 
mật. Tùy thuộc vào tổ chức, các công cụ 
được sử dụng để làm điều này sẽ khác nhau. 
Ví dụ, một hệ thống bán vé có thể được sử 
dụng để quản lý tài liệu và phân công nhiệm 
vụ. Trong security Onion, nơi đầu tiên mà 
một nhà phân tích an ninh mạng sẽ đến để 
xác minh cảnh báo là sguil.

sguil [8] tự động tương quan các cảnh 
báo tương tự thành một dòng duy nhất và 
cung cấp một cách để xem các sự kiện 
tương quan được đại diện bởi dòng đó. Để 
hiểu được những gì đã xảy ra trong mạng, 
có thể hữu ích khi sắp xếp trên cột CNT để 
hiển thị các cảnh báo với tần suất cao nhất.

sguil cung cấp khả năng cho nhà phân 
tích an ninh mạng xoay quanh các nguồn 
thông tin và công cụ khác. Các tệp nhật ký 
có sẵn trong ELsA, các gói chụp có liên 
quan có thể được hiển thị trong Wireshark 
và bản sao các phiên TCP và thông tin Bro 
cũng có sẵn.

Ngoài ra, sguil có thể cung cấp độ 
tin cậy cho Hệ thống phát hiện tài nguyên 
thời gian thực thụ động (PRADs) [9] và 
thông tin cấu hình mạng phân tích bảo mật 

(sANCP) [10].
PRADs thu thập dữ liệu hồ sơ mạng, 

bao gồm thông tin về hành vi của tài nguyên 
trên mạng. PRADs là một nguồn sự kiện, 
như snort và OssEC. Nó cũng có thể được 
truy vấn thông qua sguil khi một cảnh báo 
cho biết rằng một máy chủ nội bộ có thể đã 
bị xâm phạm. Thực hiện truy vấn PRADs 
từ sguil có thể cung cấp thông tin về các 
dịch vụ, ứng dụng và tải trọng có thể liên 
quan đến cảnh báo. Ngoài ra, PRADs phát 
hiện khi tài sản mới xuất hiện trên mạng.

2.4. Biểu ngữ hình thức:
AWK [11] là ngôn ngữ lập trình được 

thiết kế để thao tác với các tệp văn bản. Nó 
rất mạnh mẽ và đặc biệt hữu ích khi xử lý 
các tệp văn bản trong đó các dòng chứa 
nhiều trường, được phân tách bằng ký tự 
phân cách. Các tệp nhật ký chứa một mục 
nhập trên mỗi dòng và được định dạng dưới 
dạng các trường được phân tách bằng dấu 
phân cách, làm cho AWK trở thành một 
công cụ tuyệt vời để chuẩn hóa.

2.5. Phân tích xác định và phân tích 
xác suất:

Các kỹ thuật thống kê có thể được sử 
dụng để đánh giá rủi ro khai thác thành công 
trong một mạng nhất định. Kiểu phân tích 
này có thể giúp những người ra quyết định 
đánh giá tốt hơn chi phí giảm thiểu mối đe 
dọa với thiệt hại mà việc khai thác có thể 
gây ra.

Hai cách tiếp cận chung được sử dụng 
để làm điều này là phân tích xác định và xác 
suất. Phân tích xác định [12] đánh giá rủi ro 
dựa trên những gì đã biết về lỗ hổng. Nó giả 
định rằng để khai thác thành công, tất cả các 
bước trước trong quy trình khai thác cũng 
phải thành công. Loại phân tích rủi ro này 
chỉ có thể mô tả trường hợp xấu nhất. Tuy 
nhiên, nhiều tác nhân đe dọa, mặc dù nhận 
thức được quá trình thực hiện khai thác, có 
thể thiếu kiến   thức hoặc chuyên môn để 
hoàn thành thành công từng bước trên con 
đường dẫn đến khai thác thành công. Điều 
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này có thể cung cấp cho các nhà phân tích 
an ninh mạng một cơ hội để phát hiện khai 
thác và ngăn chặn nó trước khi nó tiến hành 
thêm nữa.

Phân tích xác suất [13] ước tính thành 
công tiềm năng của một khai thác bằng cách 
ước tính khả năng nếu một bước trong khai 
thác được hoàn thành thành công thì bước 
tiếp theo cũng sẽ thành công. Phân tích xác 
suất đặc biệt hữu ích trong phân tích bảo 
mật mạng thời gian thực, trong đó có nhiều 
biến số đang diễn ra và một tác nhân đe dọa 
nhất định có thể đưa ra quyết định chưa biết 
khi khai thác được theo đuổi.

Phân tích xác suất dựa trên các kỹ thuật 
thống kê được thiết kế để ước tính khả năng 
xảy ra sự kiện dựa trên khả năng các sự kiện 
trước đó sẽ xảy ra. sử dụng loại phân tích 
này, các con đường có khả năng khai thác 
nhất có thể được ước tính và sự chú ý của 
nhân viên an ninh có thể được tập trung vào 
việc ngăn chặn hoặc phát hiện khả năng 
khai thác.

Trong một phân tích xác định, tất cả 
các thông tin để thực hiện khai thác được 
giả định là đã biết. Các đặc điểm của khai 
thác, chẳng hạn như việc sử dụng số cổng 
cụ thể, được biết đến từ các trường hợp khai 
thác khác hoặc do các cổng được tiêu chuẩn 
hóa đang được sử dụng. Trong phân tích 
xác suất, người ta cho rằng số cổng sẽ được 
sử dụng chỉ có thể được dự đoán với một 
mức độ tin cậy nào đó. Trong tình huống 
này, một khai thác sử dụng số cổng động, 
chẳng hạn, không thể được phân tích một 
cách xác định. Khai thác như vậy đã được 
tối ưu hóa để tránh bị phát hiện bởi tường 
lửa sử dụng quy tắc tĩnh.

3. KếT Quả THực ngHiệM
Chương này trình bày các kết quả thực 

nghiệm của phương pháp đề xuất. Phương 
pháp đề xuất được thực nghiệm trên tảng ảo 
hoá từ phần mềm Orcale VM VirutalBox, 
với hai máy tính tham gia vào mô hình là 
CyberOps Workstation và Metaploit.

3.1. Mô hình thực nghiệm:

Chuyển đường dẫn truy cập bằng 
lệnh cd đến  thư mục /home/analyst/lab.
support.files/ 

Log được tìm thấy trong tập tin 
applicationX_in_epoch.log thuộc máy ảo 
cyberops Workstation VM.

Chuyển đổi Epoch thành dấu thời gian 
có thể đọc được với AWK. AWK là ngôn 
ngữ lập trình được thiết kế để thao tác với 
các tệp văn bản. Nó rất mạnh mẽ và đặc 
biệt hữu ích khi xử lý các tệp văn bản trong 
đó các dòng chứa nhiều trường, được phân 
tách bằng ký tự phân cách. Các tệp nhật ký 
chứa một mục nhập trên mỗi dòng và được 
định dạng dưới dạng các trường được phân 
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tách bằng dấu phân cách, làm cho AWK trở 
thành một công cụ tuyệt vời để chuẩn hóa.

Tệp nhật ký ở trên được tạo bởi ứng 
dụng X. Các khía cạnh liên quan của tệp là:

- Các cột được phân tách hoặc phân 
tách bằng dấu | thuộc tính. Do đó, tập tin có 
năm cột.

- Cột thứ ba chứa dấu thời gian trong 
Unix Epoch.

- Các tập tin có một dòng thêm vào 
cuối. Điều này sẽ quan trọng sau này trong 
khi thử nghiệm.

Dùng lệnh AWK để chuyển đổi và in 
kết quả ra màn hình:

awk ‘BEgin {FS=oFS=”|”}
{$3=strftime(“%c”,$3)} {print}’ 
applicationX_in_epoch.log

Dùng lệnh AWK để chuyển đổi log và 
ghi log và tập tin applicationX_in_hman.
log

awk ‘BEgin {FS=oFS=”|”}
{$3=strftime(“%c”,$3)} {print}’ 
applicationX_in_epoch.log > 
applicationX_in_human.log

Dùng lệnh AWK để chuyển đổi và in 
kết quả ra màn hình

3.2. Kịch bản tấn công:
Máy tấn công (attacker) thực hiện 

các mã lệnh tấn công vào máy chủ dữ liệu 
Metaploit.

Người quản trị tổ chức ngăn chặn tấn 
công tạm thời thông qua các công cụ hỗ trợ 
từ máy chủ CyberOps Worksation.

sau khi hoàn tất quá trình ngăn chặn 
tấn công từ attacker, người quản trị truy 
cập vào máy chủ nhật ký Security onion.

Truy cập thành công vào máy chủ nhật 
ký, người quản trị sử dụng màn hình giám 
sát truy vấn các tập tin nhật ký từ máy chủ 
nhật ký.

Dùng các dữ liệu từ tập tin nhật ký để 
phân tích chi tiết cuộc tấn công. Từ việc 
phân tích trên, người quản trị sẽ có những 
giải pháp khắc phục và vá lỗ hỏng.

3.3. ELSA log:
Dùng lệnh cd chuyển đường dẫn đến 

thư mục chứa tập tin nhật ký ELsA.

3.4. Snort log:
Dùng lệnh cd chuyển đường dẫn đến 

thư mục chứa tập tin nhật ký snort.
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3.5. Bro log:

Dùng lệnh cd chuyển đường dẫn đến 
thư mục chứa tập tin nhật ký Bro.

3.6. Various log:

Dùng lệnh cd chuyển đường dẫn đến 
thư mục chứa tập tin nhật ký sguil.

4. KếT Luận
Bài toán giám sát an ninh mạng bằng 

phương pháp phân tích tệp tin nhật ký hệ 
thống là vấn đề cơ bản trong việc phân tích, 
xác định các truy cập trái phép từ bên ngoài 
cũng như nội tại của hệ thống mạng máy 
tính. Từ đó, quản trị viên hệ thống mạng máy 
tính của một cơ quan, doanh nghiệp sẻ đề ra 
các biện pháp phòng tránh và ngăn chặn các 
mối đe dọa đến sự vận hành ổn định của hệ 
thống. Đề tài đã đề xuất phương pháp giám 
sát an ninh mạng bằng việc phân tích tệp tin 
nhật ký hệ thống qua nhiều hình thức khác 
nhau. Bài toán này đặt ra một thách thức lớn 
đối với các hệ thống hiện tại trong việc nâng 
cao khả năng bảo mật, chống lại các cuộc tấn 
công từ các tin tặc. Hướng phát triển của đề 
tài là tiếp tục nâng cao sự tối ưu trong việc 
ghi nhận và khai thác dữ liệu từ tập tin nhật 
ký hệ thống, qua đó nâng cao hiệu quả trong 
việc giám sát./.
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