
nghiên cứu trao đổi

125số 373 - tháng 11/2025

Pháp luật về bảo vệ 
dữ liệu cá nhân ở Việt Nam 

 Những khoảng trống và hướng hoàn thiện
@TS. Đinh Xuân Cường
Trường Đại học Trà Vinh

l tóm tắt: Trong thời đại số, dữ liệu cá nhân đã trở thành tài nguyên quan trọng, được 
thu thập, xử lý và lưu trữ rộng rãi bởi cả Nhà nước và khu vực tư nhân. Ở Việt Nam, Nghị 
định 13/2023/NĐ-CP (“Nghị định về bảo vệ dữ liệu cá nhân”) và Luật Bảo vệ dữ liệu cá 
nhân số 91/2025/QH15 đã được Quốc hội Việt Nam thông qua là hai văn bản pháp lý chủ 
đạo trong việc xây dựng khung pháp luật bảo vệ dữ liệu cá nhân. Song, thực tiễn áp dụng 
cho thấy vẫn tồn tại nhiều khoảng trống pháp lý và thách thức: phân loại dữ liệu nhạy cảm 
chưa rõ ràng; quyền của chủ thể dữ liệu chưa được đảm bảo đầy đủ; cơ chế quản lý, giám 
sát, xử lý vi phạm chưa đủ mạnh; các quy định liên quan tới chuyển giao dữ liệu xuyên biên 
giới và mức độ minh bạch trong xử lý dữ liệu còn giới hạn; năng lực thực thi và nhận thức 
xã hội còn hạn chế. Bài viết phân tích các nội dung pháp luật hiện hành liên quan đến bảo 
vệ dữ liệu cá nhân tại Việt Nam, xác định các khoảng trống về mặt luật định và thực tiễn… 
Từ đó đề xuất một số giải pháp hoàn thiện pháp luật và thực thi pháp luật Bảo vệ dữ liệu 
cá nhân trong điều kiện mới.
l Từ khóa: Bảo vệ dữ liệu cá nhân; Việt Nam; Nghị định 13/2023/NĐ-CP; Luật Bảo vệ dữ 
liệu cá nhân; khoảng trống pháp luật; quyền chủ thể dữ liệu; hoàn thiện.
l ABSTRACT:  In the digital era, personal data has become a vital resource, widely 
collected, processed, and stored by both the State and the private sector. In Vietnam, Decree 
No. 13/2023/NĐ-CP (“Decree on Personal Data Protection”) and the Law on Personal 
Data Protection No. 91/2025/QH15, recently adopted by the National Assembly, serve as 
the key legal instruments forming the framework for personal data protection. However, 
practical implementation reveals several legal gaps and challenges: The classification of 
sensitive data remains unclear; data subjects’ rights are not fully guaranteed; mechanisms 
for management, supervision, and sanctioning violations are not yet strong enough; 
regulations on cross-border data transfer and transparency in data processing are still 
limited; while enforcement capacity and public awareness remain inadequate. This article 
analyzes the current legal framework governing personal data protection in Vietnam, 
identifies statutory and practical gaps, and proposes solutions to improve both the law and 
its enforcement in the new context.
l Keywords: Personal data protection; Vietnam; Decree No. 13/2023/NĐ-CP; Law on 
Personal Data Protection; legal gaps; data subject rights; legal improvement.
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Trong bối cảnh dữ liệu cá nhân ngày 
càng trở thành nguồn lực quan 
trọng cho phát triển kinh tế - xã 
hội, đồng thời cũng là mục tiêu 

bị xâm hại phổ biến trong môi trường số, 
Việt Nam đã có những bước đi mạnh mẽ 
nhằm hình thành và hoàn thiện hệ thống 
pháp luật về bảo vệ dữ liệu cá nhân. Bước 
ngoặt quan trọng diễn ra khi Chính phủ ban 
hành Nghị định số 13/2023/NĐ-CP ngày 
17/4/2023 về bảo vệ dữ liệu cá nhân, có 
hiệu lực từ ngày 1/7/2023. Đây được coi là 
văn bản pháp lý đầu tiên chuyên biệt điều 
chỉnh toàn diện hoạt động bảo vệ dữ liệu 
cá nhân ở Việt Nam. Nghị định 13 đã xác 
định rõ các khái niệm cơ bản, bao gồm dữ 
liệu cá nhân cơ bản và dữ liệu cá nhân nhạy 
cảm, qua đó đặt nền tảng cho việc phân 
loại và áp dụng các biện pháp bảo vệ phù 
hợp. Các quyền và nghĩa vụ của chủ thể dữ 
liệu - tức cá nhân có dữ liệu được xử lý - 
được quy định khá chi tiết, bao gồm quyền 
được biết, quyền đồng ý, quyền truy cập, 
chỉnh sửa, xóa dữ liệu, cũng như quyền 
yêu cầu bồi thường thiệt hại nếu dữ liệu 
bị xử lý trái phép. Song song với đó, nghị 
định cũng xác định nghĩa vụ của các bên 
kiểm soát dữ liệu, bên xử lý dữ liệu và bên 
thứ ba, trong đó nhấn mạnh trách nhiệm áp 
dụng các biện pháp kỹ thuật, quản lý nhằm 
bảo mật dữ liệu, ghi nhật ký quá trình xử 
lý, thực hiện mã hóa dữ liệu nhạy cảm, và 
đặc biệt là nghĩa vụ chứng minh việc tuân 
thủ các nguyên tắc xử lý dữ liệu.

Khung pháp luật hiện tại
- Luật gốc/Văn bản chuyên biệt: Luật 

Bảo vệ dữ liệu cá nhân số 91/2025/QH15 
đã được Quốc hội Việt Nam thông qua. 
Luật này chính thức có hiệu lực từ ngày 
01/01/2026. Trước khi có Luật này, có 
Nghị định 13/2023/NĐCP về bảo vệ dữ 
liệu cá nhân. 

- Các nguyên tắc, quyền và nghĩa vụ: 
Luật 2025 quy định các nguyên tắc bảo vệ 
dữ liệu cá nhân như: Thu thập, xử lý dữ liệu 

đúng phạm vi, mục đích cụ thể, rõ ràng. 
Đảm bảo tính chính xác, có quyền chỉnh 
sửa hoặc cập nhật. Thực hiện các biện pháp 
về kỹ thuật, con người, thể chế để bảo vệ 
dữ liệu. Quyền của chủ thể dữ liệu như biết, 
đồng ý, rút lại đồng ý, xem/chỉnh sửa dữ 
liệu, yêu cầu xóa, hạn chế xử lý, phản đối 
xử lý. 

- Văn bản phụ trợ / các luật liên quan: 
Gồm Luật An toàn thông tin, Luật An ninh 
mạng, các nghị định xử phạt hành chính, 
các Bộ luật như Bộ luật Hình sự liên quan 
các tội vi phạm dữ liệu. 

Những khoảng trống / 
hạn chế pháp lý hiện nay

Mặc dù Việt Nam đã có những bước 
tiến đáng ghi nhận trong việc hình thành 
khuôn khổ pháp luật về bảo vệ dữ liệu cá 
nhân, song trên thực tế vẫn còn tồn tại nhiều 
khoảng trống cả về quy phạm và thực thi. 
Các khoảng trống này nếu không được kịp 
thời khắc phục sẽ gây khó khăn cho việc 
đảm bảo quyền lợi của cá nhân, cản trở hoạt 
động của doanh nghiệp, làm giảm niềm tin 
của xã hội đối với quá trình chuyển đổi số. 
Cụ thể:

- Thiếu sự đồng bộ, thống nhất khái 
niệm: Trước khi Luật 2025, có nhiều văn 
bản quy phạm pháp luật liên quan đến dữ 
liệu cá nhân nhưng dùng khái niệm khác 
nhau, định nghĩa không rõ ràng, chưa thống 
nhất giữa các văn bản. Ví dụ: “dữ liệu cá 
nhân”, “dữ liệu nhạy cảm”, “xử lý dữ liệu”, 
“chuyển giao dữ liệu xuyên biên giới” v.v. 
chưa được quy định cụ thể hoặc đồng bộ ở 
mức luật/ nghị định trước đây. 

- Chuyển giao dữ liệu ra ngoài lãnh 
thổ / dữ liệu xuyên biên giới: Đây là một 
trong những khoảng trống lớn, trước khi 
Luật mới, chưa có văn bản rõ ràng về việc 
chuyển giao dữ liệu cá nhân ra khỏi biên 
giới, hoặc quy định ẩn danh/phi danh tính 
hóa dữ liệu khi chuyển giao ra nước ngoài. 
Việc thực thi, kiểm soát dữ liệu được xử 
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lý, lưu trữ tại nước ngoài cũng là vấn đề 
khó khăn. 

- Chế tài xử pháp chưa đủ mạnh, thiếu 
tính răn đe: Mức phạt hành chính cao 
nhất trước đây còn thấp (ví dụ Nghị định 
15/2020/NĐCP) so với thiệt hại tiềm năng 
từ việc vi phạm dữ liệu. Một số hành vi vi 
phạm dữ liệu cá nhân chưa được quy định 
rõ trong Bộ luật Hình sự; hoặc nếu có thì 
mức phạt chưa phản ánh đầy đủ tính nghiêm 
trọng trong từng tình huống cụ thể. 

- Vùng xám pháp lý, thực thi khó khăn: 
Trước khi Luật 2025 có hiệu lực, nhiều hoạt 
động xử lý dữ liệu cá nhân nằm trong “vùng 
xám” vì chưa có luật chuyên biệt hoặc các 
văn bản hướng dẫn cụ thể. Nhận thức của 
người dân, doanh nghiệp về quyền dữ liệu, 
trách nhiệm của bên xử lý dữ liệu, bảo vệ 
dữ liệu còn hạn chế. Việc kiện toàn tổ chức 
thực thi, cơ quan giám sát chưa rõ ràng 
hoàn toàn. 

- Bảo vệ trong môi trường số và công 
nghệ mới: Công nghệ mới như AI, dữ liệu 
hành vi, nhân dạng kỹ thuật số, Internet of 
Things, thiết bị thông minh… phát sinh dữ 
liệu cá nhân rất lớn, mà luật chưa kịp cập 
nhật hoặc quy định chi tiết. Việc khai thác 
dữ liệu hành vi, dữ liệu từ các ứng dụng, 
quảng cáo nhắm mục tiêu, phân tích dữ liệu 
lớn (big data) cũng đặt ra những câu hỏi 
về quyền sở hữu, quyền kiểm soát, trách 
nhiệm, mà phần lớn chưa được quy định 
chi tiết. 

- Sự phối hợp quản lý, thực thi và giám 
sát: Rất nhiều văn bản, cơ quan liên quan: 
Bộ Công an, Bộ TT&TT, Bộ Tư pháp, các 
bộ ngành chuyên môn. Việc phân công, 
phối hợp thực thi trong thực tế chưa hoàn 
toàn rõ ràng. Cơ chế kiểm tra, giám sát thực 
thi luật trong thực tế; xử lý vi phạm cũng 
như quyền khiếu nại của người dân đôi khi 
thiếu minh bạch hoặc khó tiếp cận. 

- Bất cập trong việc xác định danh mục 
dữ liệu nhạy cảm: Nghị định 13 và Dự luật 

Bảo vệ Dữ liệu Cá nhân (PDPL - Personal 
Data Protection Law) đã đưa ra danh mục 
dữ liệu nhạy cảm, song vẫn chưa thực sự 
tương thích với thông lệ quốc tế. Tuy nhiên, 
các tiêu chí để xác định dữ liệu “nhạy cảm 
đặc biệt” như dữ liệu sinh trắc học, dữ liệu 
gen, dữ liệu định danh sinh học, dữ liệu 
sức khỏe tinh thần… lại chưa rõ ràng. Việc 
thiếu chuẩn hóa có thể dẫn đến tình trạng 
các cơ quan, tổ chức và doanh nghiệp hiểu 
và áp dụng khác nhau, làm giảm hiệu quả 
thực thi. 

- Quyền lợi chủ thể dữ liệu - quyền truy 
cập, sửa chữa, xóa, quyền quên: Mặc dù 
Luật 2025 có quy định các quyền cho chủ 
thể dữ liệu, nhưng việc thực thi, quy trình 
để thực hiện các quyền này có thể gặp rào 
cản: chi phí, khả năng kỹ thuật, thiếu hướng 
dẫn cụ thể. Các quyền như “yêu cầu phản 
đối xử lý”, “hạn chế xử lý”, “xóa dữ liệu” 
trong thực tế còn thiếu các mẫu điển hình, 
quy trình rõ ràng, thời hạn xử lý…

- Quyền của chủ thể dữ liệu chưa được 
đảm bảo đầy đủ và nhất quán: Nghị định 
13 và Dự luật PDPL đã thừa nhận một số 
quyền cơ bản của cá nhân đối với dữ liệu 
của mình, như quyền được thông tin, quyền 
đồng ý, quyền rút lại sự đồng ý. Tuy nhiên, 
một số quyền quan trọng khác lại chưa được 
làm rõ hoặc chưa có cơ chế thực thi cụ thể; 
nhà nước cũng chưa ban hành hướng dẫn 
cụ thể về thời hạn thực hiện, quy trình xử 
lý, hoặc chi phí phát sinh nếu có. Điều này 
khiến quyền lợi của cá nhân dễ bị xem nhẹ 
và khó bảo vệ trên thực tế.

Định hướng và giải pháp 
hoàn thiện

Dựa trên các khoảng trống và những 
thực tiễn hiện nay, dưới đây là một số đề 
xuất để hoàn thiện hệ thống pháp luật bảo 
vệ dữ liệu cá nhân tại Việt Nam:

1. Về phương hướng hoàn thiện pháp 
luật, Việt Nam cần xác định rõ quan điểm 
rằng bảo vệ dữ liệu cá nhân không chỉ là 
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vấn đề kỹ thuật đơn thuần, mà trước hết là 
vấn đề pháp lý, chính trị, xã hội gắn liền với 
việc bảo đảm quyền cơ bản của con người. 
Bảo vệ dữ liệu cá nhân phải được đặt trong 
tổng thể chiến lược phát triển nhà nước 
pháp quyền xã hội chủ nghĩa, lấy con người 
làm trung tâm, đồng thời gắn liền với các 
mục tiêu phát triển kinh tế số, xã hội số và 
chính phủ số. 

2. Về giải pháp, cần thiết phải tập trung 
vào các nhóm trọng tâm sau: (1) Tiếp tục 
hoàn thiện khung pháp luật theo Luật Bảo 
vệ dữ liệu cá nhân với tính chất là đạo luật 
chuyên ngành, có giá trị pháp lý cao, thay 
thế cho các nghị định, thông tư hiện hành. 
(2) Xây dựng cơ chế cơ quan quản lý độc 
lập về bảo vệ dữ liệu cá nhân, có đủ thẩm 
quyền và nguồn lực để giám sát, kiểm tra, 
thanh tra và xử lý vi phạm. (3) Tăng cường 
chế tài xử phạt và cơ chế bảo đảm thực thi 
pháp luật. (4) chú trọng đến việc hỗ trợ 
doanh nghiệp nhỏ và vừa (SMEs) trong quá 
trình tuân thủ pháp luật về bảo vệ dữ liệu cá 
nhân. (5) Đẩy mạnh nâng cao nhận thức xã 
hội và giáo dục về quyền dữ liệu cá nhân. 
(6) Coi trọng hợp tác quốc tế trong bảo vệ 
dữ liệu cá nhân.

3. Hoàn thiện khung pháp lý chuyên 
biệt và thể chế mạnh: Đảm bảo Luật Bảo 
vệ dữ liệu cá nhân thực sự là “luật gốc”, với 
nguyên tắc, định nghĩa chuẩn, yêu cầu rõ 
ràng. Xây dựng các văn bản hướng dẫn thi 
hành chi tiết, quy trình cụ thể cho các quyền 
của chủ thể dữ liệu. Thiết lập cơ quan quản 
lý độc lập hoặc có phòng chuyên trách giám 
sát việc thực thi.

4. Quy định rõ về chuyển giao dữ liệu 
xuyên biên giới: Luật cần quy định rõ các 
điều kiện để chuyển dữ liệu ra ngoại quốc: 
cam kết bảo mật, mã hóa, tiêu chuẩn quốc 
tế, quyền giám sát, trách nhiệm khi có vi 
phạm bên ngoài lãnh thổ. Cần có cơ chế 
đánh giá rủi ro, đánh giá tác động về quyền 
riêng tư khi chuyển giao dữ liệu.

5. Chế tài mạnh hơn, cụ thể hơn: Tăng 

mức phạt, bao gồm cả trách nhiệm hành 
chính, dân sự, hình sự tương xứng với thiệt 
hại do vi phạm. Xác định rõ trách nhiệm 
của người xử lý dữ liệu khi xảy ra vi phạm, 
kể cả trường hợp bên thứ ba, máy chủ nước 
ngoài. Thiết lập hệ thống phạt bổ sung như 
đình chỉ hoạt động xử lý dữ liệu, thu hồi 
giấy phép… 

6.  Cập nhật theo công nghệ mới:  Có 
quy định rõ về việc xử lý dữ liệu hành vi, 
dữ liệu từ thiết bị thông minh, nhân dạng 
kỹ thuật số, AI, cookies, trackers. Yêu cầu 
minh bạch khi sử dụng các thuật toán xử lý 
dữ liệu cá nhân. Chuẩn hóa khái niệm “ẩn 
danh”, “phi danh tính hóa”, làm sao để khả 
thi trong thực tế.

7. Tăng cường nhận thức, năng lực 
thực thi: Tổ chức chiến dịch phổ biến pháp 
luật, nâng cao nhận thức của người dân, 
doanh nghiệp về quyền dữ liệu, bảo mật 
thông tin. Đào tạo cán bộ quản lý, xử lý dữ 
liệu (doanh nghiệp, cơ quan nhà nước) về 
kỹ thuật bảo mật và quy định pháp lý.  Đầu 
tư hạ tầng bảo mật, tiêu chuẩn quốc tế cho 
máy chủ, trung tâm dữ liệu.

8. Tổ chức giám sát, trách nhiệm giải 
trình: Thiết lập cơ chế giám sát độc lập, 
có quyền thanh tra, kiểm toán các tổ chức 
xử lý dữ liệu. Bắt buộc tổ chức đánh giá 
tác động dữ liệu (Data Protection Impact 
Assessment) cho các dự án lớn, nhạy cảm. 
Minh bạch công khai vi phạm về dữ liệu; 
người dân có quyền phản ánh, khiếu nại.

9. Hài hoà giữa bảo vệ quyền riêng tư 
và phát triển kinh tế số: Luật cần cân nhắc 
giữa việc bảo vệ dữ liệu cá nhân và nhu cầu 
đổi mới sáng tạo, dịch vụ số; tránh quy định 
quá khắt khe làm cản trở phát triển. Xem 
xét các cơ chế khuyến khích doanh nghiệp 
thực hành bảo mật tốt, như chứng nhận, tiêu 
chuẩn, ưu đãi. Học hỏi các mô hình quốc 
tế như GDPR (EU), luật Singapore, luật tại 
các nước có nền kinh tế số phát triển.

Pháp luật về bảo vệ dữ liệu cá nhân ở 
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Việt Nam đã có những bước tiến lớn với 
Nghị định 13/2023/NĐ-CP và Luật Bảo 
vệ dữ liệu cá nhân sẽ có hiệu lực từ năm 
2026. Các văn bản này thiết lập nền tảng 
quan trọng cho quyền riêng tư, quyền chủ 
thể dữ liệu được tôn trọng, bảo vệ kỹ thuật 
và trách nhiệm xử lý dữ liệu. Tuy nhiên, các 
khoảng trống pháp lý và thực tiễn – từ phân 
loại dữ liệu nhạy cảm chưa đủ chuẩn, quyền 
chủ thể chưa toàn diện, chế tài chưa mạnh, 
đến năng lực thực thi và nhận thức xã hội 
còn hạn chế - là những thách thức cần được 
khắc phục.

Việc có Luật Bảo vệ dữ liệu cá nhân 
2025 là một bước tiến rất quan trọng, thể 
hiện Việt Nam đang đi theo xu hướng quốc 
tế trong bảo vệ quyền riêng tư, an toàn 
thông tin, và đáp ứng nhu cầu phát triển 
kinh tế số. Nhưng “có luật” chỉ là khởi đầu, 
điều quan trọng là thi hành, bảo đảm chế 
tài đủ mạnh, phối hợp chặt chẽ giữa các cơ 
quan, và không ngừng cập nhật pháp luật 
theo công nghệ mới. Nếu thực hiện tốt, luật 
này không chỉ bảo vệ người dân mà còn tạo 
niềm tin cho doanh nghiệp, thúc đẩy đầu tư 
trong lĩnh vực công nghệ, dịch vụ dữ liệu, 
dịch vụ số./.
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